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1 Objetivos Generales

BABEL sustenta su actividad de servicios profesionales y la de sus clientes mediante los Sistemas de
Informacién, siendo éste un soporte basico de la operativa interna tanto en las funciones comerciales
como en las funciones de gestidn. Las personas que forman la plantilla de BABEL constituyen su activo
principal pero los sistemas, programas, infraestructuras de comunicaciones, ficheros, bases de datos,
archivos, etc. que tratan informacion, constituyen asimismo un activo fundamental de la compafiia, de
tal manera que el dafio o pérdida de los mismos inciden en la realizacion de sus operaciones y pueden
poner en peligro la continuidad de la organizacion y de la satisfaccion de los clientes que apuestan por
BABEL.

La Politica de Calidad, Ambiental, Continuidad de Negocio, Seguridad de la Informacién y Seguridad
y Salud en el trabajo, en adelante Politica Integrada, proporciona las bases para definir y delimitar los
objetivos y responsabilidades para las diversas actuaciones técnicas y organizativas que se requieran
para garantizar la satisfaccion de los clientes, la cultura ambiental, la continuidad de negocio, la segu-
ridad de la informacién y la salud en el trabajo, siempre cumpliendo el marco legal de aplicacién y las
directivas, politicas especificas y procedimientos definidos.

El Comité de los Sistemas de Gestion, junto con los responsables de los departamentos y de los activos
de informacién, son quienes deben definir los requisitos necesarios para cumplir con lo dictado por la
politica integrada, identificando y priorizando la importancia de los distintos elementos de la actividad
realizada, de modo que los procesos mas importantes recibirdn mayor proteccion.

Es responsabilidad de la Direccién de BABEL y del responsable de Sistemas de Gestion, promover y
apoyar la implantacion de las medidas necesarias para minimizar los riesgos potenciales a los que se
encuentra expuesta la organizacion, siempre teniendo en cuenta los objetivos estratégicos del negocio,
asi como la difusiéon y cumplimiento de la presente Politica Integrada y la supervision, implantacién,
desarrollo y mantenimiento del Sistema de Gestion integrado.
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2 Declaracion de intenciones por la
. . s
Direccion
La Direccién de BABEL, es consciente de la importancia que tiene para la compafiia la calidad, el
medioambiente, sostenibilidad, la continuidad de negocio, la seguridad de la informacién y la seguridad
y salud en el trabajo, en su cartera de servicios y de cara a conseguir un grado 6ptimo de competitividad

en el mercado actual. Por ello, BABEL ha desarrollado la presente Politica Integrada CMSI-SST(PRL),
asi como las correspondientes normas que garantizan unos optimos resultados en dichas dimensiones.

La Direccion ha pretendido definir los procesos mas adecuados para que la organizacion emprenda un
proceso de mejora con el convencimiento que redundard en una mayor eficacia de sus procesos de
produccion. La intencion final de todo el sistema definido y desarrollado, es la de ofrecer el mejor ser-
Vicio a nuestros clientes, y satisfacer las expectativas de otras partes interesadas, mejorando nuestros
procesos y respetando escrupulosamente sus derechos legalmente establecidos.

Por todo ello, la direccion de BABEL quiere dejar constancia expresa de su conocimiento y aprobacion
de las politicas desarrolladas de este documento, de forma que todo el personal la debe conocer y
asumir como una parte de sus funciones laborales.

Para que todo esto sea posible se asignaran los recursos necesarios para el buen desarrollo de lo aqui
establecido, tanto en el inicio del proyecto como en su mantenimiento futuro.

En Madrid, a 12 de Enero 2023.
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3 Politica del Sistema de Gestidon
Integrado

BABEL es una compafiia espafiola cuyo objeto es la prestacion de servicios relacionados con los sis-
temas y tecnologias de la informacién y las comunicaciones. BABEL ofrece a sus clientes, desde el
inicio de su actividad en el afio 2003, servicios de consultoria de procesos, tecnologia informatica,
desarrollo de aplicaciones, asistencia técnica y disefio gréfico.

Actualmente, BABEL tiene su sede central en Madrid y cuenta con varias delegaciones. Se pueden
consultar las distintas delegaciones en el area contacto de nuestra web.

Forma parte esencial del punto de partida de la compafiia ofrecer sus servicios con la maxima calidad
y seguridad con el coste mas competitivo posible, estableciendo con los clientes una relacién de con-
fianza y compromiso plenos. Forma también parte esencial del espiritu de BABEL ofrecer a sus profe-
sionales un lugar idéneo en el que desarrollar de forma satisfactoria su carrera profesional.

Los valores fundamentales que BABEL impulsa como propios son los siguientes:

Q Profesionalidad y eficacia. La oferta que la compafiia hace a sus clientes es la de
un servicio profesional y eficaz y éstas son las cualidades que sus integrantes de-
ben aportar y en las que deben progresar.

La base del cumplimiento de los compromisos de BABEL debe ser la mejora con-
tinua de sus habilidades, procedimientos y herramientas y no el voluntarismo, ni el
sobreesfuerzo sostenido.

O Iniciativa y proactividad. BABEL busca y fomenta la iniciativa en sus integrantes,
de forma que todos aporten ideas y energia innovadora, tanto en el &rea comercial,
como en el desarrollo de los proyectos o en el funcionamiento y organizacion de la
propia empresa.

Se espera de todos los empleados de BABEL una actitud permanente de anticipa-
cion a los problemas y una capacidad para, no sélo realizar el trabajo asignado,
sino también identificar y asumir de manera autbnoma aquellas tareas que con-
duzcan al éxito de los proyectos.

O Estructura ligera de supervision. En BABEL se fomenta la delegacion de la capa-
cidad de decisién hacia las personas mas préximas a los problemas. Esto permite
mantener una estructura jerarquica ligera, de forma que la mayor parte del trabajo
realizado sea productivo.

Forma parte de la esencia del modelo de empresa de BABEL maximizar el tiempo
cargable a clientes y minimizar el esfuerzo de supervision y administracion.

O Comunicacion total. La comunicacion debe fluir sin obstaculos tanto en sentido
descendente como ascendente de forma que cada miembro de la empresa co-
nozca en todo momento, por un lado, el objeto de su trabajo, la finalidad de su
proyecto, la estrategia con su cliente y la marcha de la compafiia y, por otro lado,
que todos los empleados puedan hacer llegar a quien corresponda sus ideas, su-
gerencias o quejas.

O Garantizar la confidencialidad, integridad y disponibilidad de la informacién. De
acuerdo al punto anterior, el intercambio de informacién ha de ser fluido y agil pero
siempre por medio de canales seguros y de confianza, para minimizar posibles
fugas de informacion, conforme a la clausula de confidencialidad que todos los
empleados firman. De modo opuesto, nuestros proveedores tienen el acceso limi-
tado a aquellos datos imprescindibles para la prestacion de su servicio y siempre
bajo la supervision de BABEL.
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O Resiliencia. BABEL se preocupa de mantener su capacidad de prestar servicios en
el caso de que se produzca una situacién que altere gravemente las condiciones
en que dichos servicios se prestan, asi como de establecer mecanismos para res-
taurar la normalidad en el minimo tiempo posible

O Solidaridad. BABEL es y debe ser percibida como una empresa comun por todos
sus trabajadores. Para ello, los empleados tienen acceso a la propiedad de la com-
pafiia, los beneficios para repartir se calculan de forma global y no individualmente,
por cliente, o por sector y, por (ltimo, no existe una politica de remuneracion por
objetivos comerciales personales.

Q Valoracién individual. La progresién profesional depende del esfuerzo y del rendi-
miento de cada uno. Para ello, todos los empleados de BABEL se someten a un
proceso de evaluacién anual, en el que se tiene en cuenta la opinién de sus supe-
riores, de sus compafieros y de sus subordinados. El resultado de la evaluacién
anual determina la categoria profesional y remuneracion para el ejercicio siguiente,
segun las aptitudes, eficiencia y valor de mercado de cada empleado.

Para alcanzar un nivel de calidad méximo en la prestacién de sus servicios, BABEL tiene el compromiso
de mantener un sistema integrado de calidad, ambiental, seguridad de la informacion, continuidad del
negocio y seguridad y salud en el trabajo bajo las normas ISO 9001, ISO 14001, ISO 14064-1, 1ISO
45001, ISO-IEC 22301, ISO-IEC 27001 y Esquema Nacional de Seguridad, mediante el cual se com-
promete a:

Q Exceder las expectativas de los clientes durante la prestacion de los servicios, me-
jorando la generacion de relaciones de confianza y compromiso a largo plazo.

Q Dar cumplimiento a los requisitos solicitados por el cliente, asi como a los requisitos
legales, reglamentarios u obligaciones contractuales que sean de aplicacion en
cada caso (prevencion de riesgos, medio ambiente, calidad, seguridad de la infor-
macion, etc...)

O Garantizar la confidencialidad, integridad, disponibilidad, trazabilidad y autentici-
dad en el tratamiento de la informacién de las partes interesadas.

O Mejorar y optimizar los procesos operativos y de gestion de BABEL, mediante el
analisis de los resultados obtenidos, la incorporacion de nuevas formas y metodo-
logias de trabajo y la capacitacién profesional de sus trabajadores.

Mejorar continuamente la eficacia del sistema integrado.

a Proporcionar un marco de referencia para el establecimiento de los objetivos de
cada uno de los sistemas.

Q Cumplir con la Normativa aplicable en cada uno de sus ambitos y los requisitos
pertinentes en materia de cada sistema de gestion.

Q Identificar y evaluar los impactos ambientales con el objetivo de implantar medidas
que sirvan para prevenir la contaminacion, optimizar el uso de recursos y minimizar
la generacion de residuos. Asi como favorecer la sostenibilidad.

O Gestionar los residuos adecuadamente para posibilitar el reciclado cuando sea po-
sible, prevenir la contaminacion y proteger el medio ambiente.

Q Contribuir a la disminucion de los gases de efecto invernadero causantes del cam-
bio climatico, monitorizando y proponiendo las acciones y las medidas necesarias
para alcanzar nuestros objetivos de reduccion de emisiones.

O Establecer las mejores practicas mediante mecanismos transparentes de medi-
cion, reportes y verificacion, para cuantificar el consumo de insumos o procesos
que impactan en la huella de carbono corporativa.
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Q Cumplir con el principio de coherencia, exactitud, pertinencia, integridad y transpa-
rencia en el célculo de huella de carbono.

Q La provisién de todos los recursos necesarios para mejorar el desempefio ambien-
tal en temas de ambiente y energia

a Proteger, mediante controles/medidas, los activos frente a amenazas que puedan
derivar en incidentes de seguridad.

Valorar la categoria de los sistemas en base a las guias y criterios 803.

Evaluar de forma periédica los riesgos que afectan a los activos, en base a los
criterios definidos, con el objetivo de gestionarlos de forma eficiente y adoptar las
medidas/controles oportunos sobre ellos.

Q Losresponsables de cada informacién quedaran definidos en el analisis de riesgos
donde se valora cada activo.

Q Determinar las actividades prioritarias para garantizar la continuidad de los servi-
cios ofrecidos, asi como los activos requeridos para estas actividades.

a Determinar los maximos tiempos tolerables de indisponibilidad para los activos que
soportan las actividades prioritarias y establecer planes para garantizar que no se
superan estos tiempos, incluso en el caso de desastres de cualquier tipo.

Q Garantizar la seguridad del personal en el caso de eventos disruptivos.

Establecer planes para recuperar una situacion estable en caso de eventos disrup-
tivos.

Q Informar a todo el personal de la existencia de procedimientos de gestion de inci-
dentes disruptivos y planes asociados, especialmente a aquellos a los que se asig-
nen responsabilidades y funciones en esas situaciones.

O Realizar ejercicios que garanticen la eficacia de los planes establecidos.

Proporcionar condiciones de trabajo seguras y saludables a nuestros trabajadores:
Aportandoles el conocimiento necesario para que puedan desempefiar su trabajo
en las condiciones adecuadas.

Q Identificar, valorar, priorizar, controlar, informar y formar a los trabajadores sobre
los riesgos inherentes a su trabajo y las medidas a adoptar para su correcta pre-
vencion, para permitir el desarrollo de la politica de prevencion.

a Conseguir un entorno de trabajo seguro, eliminando o mitigando los peligros/ries-
gos laborales y controlando y/o minimizando los riesgos que no se pueden eliminar.

O Establecer mecanismos para la consulta y participacion de los trabajadores y
cuando existan los representantes de los trabajadores.

Q Prevenir las lesiones y deterioro de la salud relacionadas con el trabajo a través de
acciones y que estas sean apropiadas al propésito, tamafio y contexto de BABEL
y a la naturaleza especifica de los riesgos para la SST(PRL) y sus oportunidades
para la SST(PRL).

a Dar cumplimiento a la legislacion en materia de proteccion de datos.

BABEL hace de esta politica integrada un marco de referencia para establecer y revisar sus objetivos
estratégicos y especificos de cada sistema de gestidn, con base en estos principios:

O La fidelizacion de los clientes es consecuencia directa de su satisfaccion, la cual
se consigue siendo proactivo en la identificacion de sus necesidades, dando cum-
plimiento a sus requisitos, superando sus expectativas y haciendo todo esto a un
coste competitivo.
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Q El activo fundamental de BABEL es su capital humano y la supervivencia en el
medio y largo plazo de la organizacion se fundamenta en la creacién de un equipo
de profesionales altamente cualificados, motivados, innovadores y comprometidos
con el proyecto conjunto que es BABEL. El aseguramiento de este punto se basa
en un proceso de seleccion exigente y adecuado a BABEL y en formacion de sus
empleados en base a las necesidades definidas en el plan estratégico que se ges-
tionard, planificara e impartira segun el plan de formacién o bajo demanda, segun
sea una necesidad especifica (proyecto o comando) o genérica (plan de carrera).

Q Avanzar en la mejora continua de la gestion de la seguridad y salud en el trabajo
asi como la prevencién de los dafios y el deterioro de la salud.

Q BABEL, como empresa con una dilatada experiencia en el ambito de los sistemas
de informacién, es consciente de la importancia de la seguridad y la adecuada
proteccion de la informacion para el correcto desempefio de sus funciones de ne-
gocio, el cumplimiento de sus objetivos y satisfaccion de sus grupos de interés, por
ello se fija un marco de actuacién para proteger los sistemas de informacién y las
comunicaciones de amenazas internas o externas, deliberadas o accidentales en
sus tres pilares fundamentales; confidencialidad, integridad y disponibilidad.

O Esta seguridad esta basada en los principios de:

+ Seguridad Integral: La seguridad se entendera como un proceso integral
constituido por todos los elementos técnicos, humanos, materiales y orga-
nizativos, relacionados con el sistema. Se prestara la maxima atencion a
la concienciacion de las personas que intervienen en el proceso y a sus
responsables jerarquicos, para que, ni la ignorancia, ni la falta de organi-
zacion y coordinacion, ni instrucciones inadecuadas, sean fuentes de
riesgo para la seguridad

+ Gestion de Riesgos: El analisis y gestion de riesgos es parte esencial del
proceso de seguridad y se mantendra permanentemente actualizado. Per-
mitira minimizar los riesgos hasta niveles aceptables. Mediante el desplie-
gue de medidas de seguridad, que establecera un equilibrio entre la natu-
raleza de los datos y los tratamientos, los riesgos a los que estén expues-
tos y las medidas de seguridad.

¢ Prevencion, reaccion y recuperacion: BABEL dispone de mecanismos de
deteccion y prevencion de incidentes y tiene la capacidad de responder lo
mas rapidamente posible ante los mismos.

¢ Lineas de defensa: Disponemos de una estrategia de proteccién consti-
tuida por multiples capas de seguridad y un departamento encargado del
mantenimiento de las mismas.

+ Reevaluacion periddica: A través de auditorias internas y externas

+ Funcion diferenciada: Existiran roles diferencias dentro del Sistema de Se-
guridad. Se documenta en la politica ENS.

Q Esimportante para BABEL garantizar la prestacion de los servicios contratados por
sus clientes incluso en caso de que se produzcan eventos disruptivos, por lo que
se analizaran los impactos de los posibles eventos y se estableceran planes para
que dichos impactos no afecten a los servicios proporcionados.

Q Es prioritario para BABEL concienciar a los empleados en el buen uso de recursos
naturales, principalmente de la energia eléctrica, la segregacioén y tratamiento co-
rrecto de residuos, asi como en la reduccion de gases de efecto invernadero que
puedan afectar al cambio climatico. En resumen, minimizar el impacto ambiental
de nuestra actividad en la medida de lo posible y proteger el medio ambiente. Ve-
lando siempre por la sostenibilidad.
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Q La mejora continua de la gestién de la organizacién se consigue a partir de la ges-
tion eficaz de los sistemas, la cual es responsabilidad de todo el equipo que com-
pone la organizacion.

BABEL asume la responsabilidad de comunicar y explicar la politica de gestién integrada a todo el
personal de BABEL, sea propio o esté subcontratado temporalmente, para que la conozca y entienda.
Asimismo, BABEL se compromete a asegurar que la politica esta siempre a disposicion de cualquier
persona externa a la organizacion que desee tener acceso a ella.

El incumplimiento de estas obligaciones por parte del personal podra dar lugar a responsabilidades
disciplinarias y al ejercicio de los procedimientos legales de la empresa. La organizacién podra aplicar
sanciones administrativas ademas de las previstas por la ley. Cuando se produzcan conflictos de com-
petencias entre los distintos responsables, sera resuelto por el superior jerarquico.

BABEL se compromete a revisar periédicamente la politica de calidad, ambiental, continuidad del ne-
gocio, seguridad de la informacion y seguridad y salud en el trabajo para su correcta adecuacién a lo
largo del tiempo y asegura que, aunque se produzcan cambios en ella, no se alterara la coherencia del
sistema integrado implantado.

Tony Olivo,

CEO Grupo BABEL.
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